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Hur du forbereder ditt reseprogram sa att det ar redo for

andringar i dataskyddslagen

Introduktion

Nar Europeiska unionens
Dataskyddsférordning (GDPR) trader

i kraft den 25 maj 2018 innebar det den
mest omfattande uppdateringen av
globalt dataskydd pa flera decennier.

Malet med GDPR é&r att sékerstélla att
foretag ar tydliga med och ansvariga fér hur
de hanterar personuppgifter. Férordningen
tacker alla delar av verksamheten, och gor
det mojligt att vidta stréanga sanktioner,
inklusive boter pa upp till 20 miljoner Euro
eller 4 % av den globala omséattningen,
beroende pa vilken summa som ar hogst.

Féretag som ar forpliktigade att folja den
nya férordningen kommer att behéva ha
strikta rutiner for hur de samlar in, lagrar
och anvander personuppgifter i sin
verksamhet. Det innebéar att féretagen
maste ha en tydlig forstaelse for var
personuppgifterna som behandlas finns,
hur de anvénds och hur uppgifterna
skyddas.

Varldsomspannande
paverkan

En betydande forandring i forhallande till
tidigare personuppgiftslag ar omfattningen
av GDPR:s extraterritoriella
tilldmpningsomrade: Trots att reglerna har
utformats av Europeiska unionen (EU)
kommer troligtvis aven féretag i andra
lander behoéva uppfylla kraven i GDPR om
de har en nérvaro, erbjuder varor och
tjanster eller 6vervakar personers beteende
inom EU.

Forskning tyder pa att fa foretag ar redo for
det nya regelverket. Enligt 2017 Veritas
GDPR Report var 86 % av 900 undersokta
foretag runt omi varlden oroade 6ver att en
underlatelse att folja GDPR kan ha en stor
negativ paverkan pa deras verksamhet.

American Express Global Business Travel (GBT) ar ett joint venture som inte ar helagt av American Express Company eller nagot av dess
dotterbolag (American Express). “American Express Global Business Travel,” “American Express” och American Express-logotypen ar
varumarken som tillhér American Express och anvands under begréansad licens. Detta dokument innehaller opublicerad, konfidentiell och
proprietar information fran American Express Global Business Travel (GBT). Inget offentliggérande eller anvandning av nadgon del av detta
material far géras utan uttryckligt skriftligt samtycke fran GBT. © 2018 GBT Travel Services UK Limited
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INBYGGT DATASKYDD:

American Express Global Business Travel (GBT) ar redo fér GDPR

Vart arv som del av ett holdingbolag inom bankvasendet och vara rétter inom finansiell
regelefterlevnad och sédkerhet har gjort oss val rustade fér att uppfylla GDPR:s ansvarskrav.
Sedan 2015 har American Express GBT skapat, genomfért och férbattrat programmet for
hantering av integritetsrisker (Privacy Risk Management Programme), ett ansvarsramverk
som utvecklats med beredskap for GDPR i atanke.

Programmet fér hantering av integritetsrisker fungerar somlést med American Express GBT:s
datahanteringsprogram och ett ramverk fér hantering av sakerhetsrisker. Tillsammans hjalper
dessa samverkande program till att sakerstélla en djupgaende regelefterlevnad, inkluderade:

ansvarig personal inom dataskydd,
inklusive ett dataskyddsombud

utbildning inom integritetsskydd
for féretag samt inom
sdkerhetsmedvetenhet

pavisbar undersékning och
rapportering gallande integritetsskydd
och regelefterlevnad inom sakerhet

regelbundna interna revisioner
uppdaterade integritetspolicys

omfattande riskhantering avseende
ansvar som personuppgiftsbitrade,
inklusive bitradesavtal samt regelbunden
integritets- och sékerhetsriskbedémning
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Dataskyddslagstiftningen
handlar om tva
sammanvavda koncept:

Y Vilka rattigheter har individen vad géller dennes personuppgifter?

Y» Vilkarutiner behover féretag infora for att garantera att dessa rattigheter respekteras?

FOKUS PA INDIVIDEN

Enligt GDPR har individer ratt att fa veta vilka

personuppgifter som ett féoretag har om dem.

Dessa individer bendmns enligt GDPR for
"registrerade". Féretag maste underratta
registrerade om varfor foretaget samlar in
deras personuppgifter och avsléja sadana
uppgifter om deras datafunktioner som
sakerstaller att de agerar med 6ppenhet.

Registrerade har aven ratt att bestdmma hur
deras uppgifter anvands. Féretag maste,
under vissa férutsattningar, mojliggéra for
registrerade att godkanna/neka behandling,
radera uppgifter eller dverfora sin data till en
ny leverantoér - detta kallas for deras "ratt till
dataportabilitet".

For att uppfylla kraven i GDPR ar det
inledningsvis viktigt att forsta vad
personuppgifter &r. Det inkluderar
information som traditionellt anses vara
personuppgifter, sdésom namn,
passnummer och fédelsedatum. Men
GDPR klargoér och bekraftar att begreppet
aven omfattar annan information som goér
att foretag kan identifiera, lokalisera,
kontakta eller peka ut en individ, inklusive
genom unika identiferare som exempelvis
IP-adresser eller mobiltelefonidentifierare
- samt den typ av reseuppgifter och sékare
som dominerar inom resetjanster.
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Hur du férbereder
ditt GDPR-kompatibla
Integritetskyddssprogram

Personuppgiftsbestammelser har alltid kravt att féretag har policys och supportsystem pa plats
som skyddar personliga uppgifter och sakerstaller att registrerade kan fa tillgang till uppgifterna.
Den storsta skillnaden som féljer av GDPR i det har avseendet &r ansvarsskyldigheten. Det ar inte
langre tillrackligt att bara folja lagen, féretag maste dven kunna visa att de féljer den.

Néar du forbereder arbetet med att bli kompatibel med GDPR, fokusera da pa att utveckla ett
stabilt ramverk for ansvarsskyldigheten som gor att du kan dokumentera, mata och
kommunicera dina personuppgiftsbehandlingar. Byggstenarna for att géra detta ar bland andra:

SKAPA EN UPPGIFTSFORTECKNING

Vissa personuppgifterslagar har tidigare inkluderat ett koncept som kallas for "register éver
behandling", som innebar krav for féretag att uppréatthalla en skriftlig rapport med information
om all sin personuppgiftsbehandling. GDPR infér det har kravet for samtliga reglerade féretag.

"Det verkar sjalvklart, men det forsta steget i att sakerstélla att all personuppgiftsbehandling gors
enligt gdllande ratt ar att kartlagga vilka uppgifter du har, var de finns och varfér du har dem,"
sager Kasey Chappelle, Chief Privacy Officer pa American Express GBT. "Det &r inte bara gallande
ratt - smarta foretag kommer att se detta som en majlighet att bygga upp en uppgiftsférteckning
som ar avgorande for en god datahantering."

TRANSPARENT
PERSONUPPGIFTSBEHANDLING

Foretag maste sadkerstalla att de kommunicerar sin personuppgiftsbehandling pa ett effektivt
och oppet satt till de registrerade. Det innebar bland annat att ha en fullsténdig och regelratt
personuppgiftspolicy. "Ett féretags personuppgiftspolicy maste vara lattlast: koncis, tydlig och
skriven pa ett rakt och enkelt sprak, samt vara lattillganglig - sa att alla kan férsta hur deras
personuppgifter kommer att anvandas och kunna ge meningsfullt samtycke déar det behovs,"
sager Chappelle.

Personuppgiftspolicyn maste dven beskriva hur personuppgifter kan éverféras inom
verksamheten, till tredje part och andra jurisdiktioner, samt hur registrerade kan utéva sina
rattigheter.
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Transparens bestar inte bara av en personuppgiftspolicy. Foretag kan se till att registrerade
forstar hur deras personuppgifter anvands genom att i deras varor och tjanster bygga in skydd
for den personliga integriteten (privacy by design) — ett koncept som nu aven ingadr somkrav i
GDPR:s nya skyldigheter vad géaller inbyggt integritetsskydd som standard.

REGELRATTA INTERNATIONELLA
OVERFORINGAR

Foretag maste forsta de strikta krav som féljer av lagen géllande internationella éverféringar, i
synnerhet for tjanster sdsom resor som till sin natur &r gransoverskridande. Uppgifter inom EU
maste fortsattningsvis skyddas enligt en europeisk standard 6verallt dar de lagras, nas eller
behandlas, oavsett var i varlden det sker, bade inom féretagsfamiljen och nar de delas med
tredjepartsbehandlare.

Foretag kan uppna 6verensstammelse med GDPR pa flera satt, till exempel genom att anta EU-
godkanda bindande féretagsinterna regler eller genom att underteckna en uppsattning av EU:s
standardavtalsklausuler. Forst och framst ar det viktigt att foretag forstar sina datafléden, och
darefter kan de sékerstalla att det finns [ampliga rutiner pa plats for var och en.

EFFEKTIV HANTERING AV
DATASKYDDSRISKER INOM LEVERANSKEDJAN

Det ar viktigt for foretag att ha fortroende for att andra féretag till vilka de 6verfor
personuppgifter dven uppfyller globala regler avseende integritetsskydd.

Resetjanster innebar enormt komplexa datadverféringar. Varje dag éverfors personuppgifter som
t.ex. namn och passnummer fran registrerade till en rad olika tredje parter. Om denna
information inte hade kunnat éverféras, hade resor varit omojliga.

En del av de manga foretag som tar emot resedata, som t.ex. globala distributionssystem,
flygbolag, hotell och andra reseleverantérer, identifieras av EU:s ansvariga tillsynsmyndigheter
som personuppgiftsansvariga vilka lyder direkt under dataskyddslagen. Andra ar
personuppgiftsbitraden — foretag som endast hanterar data pa uppdrag av en annan
personuppgiftsansvarig.

| och med GDPR skérps reglerna fér hur en personuppgiftsansvarig anlitar och har tillsyn 6ver ett
personuppgiftsbitrade, och det inférs nya direkta regler aven for personuppgiftsbitraden. Foretag
kommer endast att kunna leva upp till kraven i GDPR om de har fasta rutiner fér hantering av
tredjepartsrelationer.

American Express GBT har ett nara samarbete med tredjepartsleverantérer for att utvardera hur
de hanterar personuppgifter samt sékerstalla att de forstar och moéter kraven.

"Personer som koper resor och samarbetar med resebyraer vill bli forsédkrade om att resebyran
inte bara har integrerat data- och integritetsskydd i sina processer, utan aven i processerna for
rekrytering av nya leverantorer," sédger Chappelle. "Har pa American Express GBT innebér denna
process samma integritetsbedémning som vi anvander for var egen produktutveckling —
leverantérer maste kunna visa att de har lampliga rutiner for integritetsskydd och ratt
sdkerhetsprotokoll pa plats."

I
(-
P
O
C
L
(@
Py
o
m
Py
m
O
m
Py
O
_I
_I
(@)
O
U
2
M
pd
—
(@)
>
0p)
m
o
Pu)
m
_l
m
0p)
0p)
)
o)
@)
(D)
Py
>
<




-

&= GLOBAL BUSINESS TRAVEL

®

UTSEETT DATASKYDDSOMBUD

For att kunna folja GDPR kommer manga foretag behoéva utse ett dataskyddsombud — en
anstalld pa foretaget som ska ansvara for foretagets efterlevnad av dataskyddsreglerna,

och maste ha ratt stod, resurser, verktyg, kunskap och behérighet for att kunna utféra

arbetet pa ett effektivt satt. En del foretag kommer att kunna outsourca ansvaret till en behorig
extern expert.

EFFEKTIV PRIORITERING AV DATAINTRANG

Obligatoriska meddelanden avseende 6vertradelser &r en stor del av EU:s integritetsregler. Enligt
GDPR finns det tva underrattelsekrav om en individs personuppgifter har komprometterats. Det
aktuella landets datatillsynsmyndighet maste underrattas inom 72 timmar efter att 6vertradelsen
har blivit kand. | en del fall maste dven den registrerade underrattas.

Prioritering ar en process dar man kategoriserar fragor och delar in dem i prioritetsnivaer — i det
har avseendet potentiella och verkliga 6vertradelser av integritetsskyddsbestammelser. Att
utveckla ett prioritetsbaserat system for hantering av klagomal och andra fragor gor det mojligt
for foretagen att identifiera och prioritera potentiella ¢évertradelser av integritetsskydd och
sdkerhet. De maste kunna prioritera bland klagomal och rapporter, snabbt kunna identifiera,
tilldela och atgarda en overtradelse, samt ha rutiner pa plats for att kommunicera med
tillsynsmyndigheter och paverkade individer.

"Pa American Express GBT har vi en flerskiktad strategi for att identifiera problem och hantera
klagomal som géller integritetsskydd eller sakerhet”, sédger Chappelle. "En telefon- och
webbaserad hotline ar tillgénglig dygnet runt for alla anstallda, dar de kan prata med nagot pa
valfritt sprak. Alla klagomal fran anstallda kategoriseras omedelbart — t.ex. som dataskydd,
sdkerhets- eller personalfraga, och kan darefter tilldelas till ratt avdelning."”

SLUTSATS

GDPR ar en mojlighet for organisationer och deras leverantorer att tillsammans skapa en
omsesidig forstaelse for dessa nya skyldigheter, och se till att de system och processer som
existerar mellan féretagen ar férenliga med de nya reglerna. Detta arbete bor aven inkludera
utveckling av system och tillvadgagangssatt som ska féljas vid regelbrott.

Tanken &r att se dataskydd som ett spérsmal for hela verksamheten, att ha ett nara samarbete
med tredje parter och leverantorer, samt att integrera dataskydd i den dagliga verksamheten.

Kom ihag: deadline for GDPR &r den 25 maj 2018.

Om ditt féretag annu inte har tagit upp dessa fragor &r det dags att géra det nu. Aven om dina
reseleverantoérer ar "personuppgiftsansvariga" ér aven du det nar det géller ansvaret fér dina
anstalldas personuppgifter.

Ett av dina forsta steg i arbetet bor vara att prata med din resebyra och fraga om de
har implementerat de basta rutinerna for att vara redo for att efterleva GDPR.
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VILL DU VETA MER?

Kontakta American Express GBT pa:

https://www.amexglobalbusinesstravel.com/se/contact/
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American Express Global Business Travel (GBT) ar ett joint venture som inte &r heldgt av American Express
Company eller nagot av dess dotterbolag (American Express). "American Express Global Business Travel",
"American Express" och American Express-logotypen &r varumarken som tillhér American Express och
anvands under begréansade licenser.

Detta dokument innehaller opublicerad konfidentiell och tillverkarspecifik information fran American
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goras utan uttryckligt skriftligt medgivande fran GBT. © 2018 GBT Travel Services UK Limited
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